
第三节 风险管理技术与方法

1.风险管理的技术与方法包括定性分析和定量分析，使用哪一种分析取决于不同风险识别技术和方法的特点。

2.风险定性分析，往往带有较强的主观性，需要凭借分析者的经验和直觉，或者是以行业标准和惯例为风险

各要素的大小或高低程度定性分级，虽貌似容易，但实际上要求分析者具备较高的经验和能力，否则会因操

作者经验和直觉的偏差而使分析结果失准。

3.风险定量分析是对构成风险的各个要素和潜在损失的水平赋予数值或货币金额，当度量风险的所有要素都

被赋值，风险分析和评估过程与结果得以量化。定量分析比较客观，但对数据的要求较高，同时还需借助数

学工具和计算机程序，其操作难度较大。

考点 1 头脑风暴法★

一、定义

是指刺激并鼓励一群知识渊博、知悉风险情况的人员畅所欲言，开展集体讨论的方法。

二、适用范围

适用于充分发挥专家意见，在风险识别阶段进行定性分析。

三、步骤

1、会前准备：参与人、主持人、主题

2、风险主题探讨

3、风险主题探讨意见分类与整理

四、优点与局限性

1.优点

（1）激发了专家想象力，有助于发现新的风险和全新的解决方案

（2）主要的利益相关者参与其中，有助于进行全面沟通

（3）速度较快并易于开展

2.局限性

（1）参与者可能缺乏必要的知识，无法提出有效的建议

（2）头脑风暴法的实施过程和参与者提出的意见容易分散，较难保证全面性

（3）集体讨论时可能出现特殊情况，导致某些有重要观点的人保持沉默而其他人成为讨论的主角

考点 2 德尔菲法★★

一、定义

又称为专家意见法，是在一组专家中取得可靠共识的程序，其基本特征是专家单独、匿名表达各自的观点，

同时随着过程的进展，他们有机会了解其他专家的观点。

二、适用范围

适用于在专家一致性意见基础上，在风险识别阶段进行定性分析。

三、步骤

1、确定专家并组成专家小组，一般不超过 20 人

2、向所有专家提出所要预测的问题及有关要求

3、各个专家提出预测意见

4、将各位专家第一次提出的判断意见汇总，列成图表，进行对比，再分发给各位专家

5、将所有专家的修改意见收集起来并汇总，再次分发给各位专家，请他们做第二次修改

6、对专家意见进行综合处理



四、优点和局限性

1.优点

（1）由于匿名表达观点，故更可能表达出不受欢迎的看法

（2）所有观点有相同的权重，避免重要人物占主导地位的问题

（3）专家不必一次聚集在某个地方，比较方便

（4）这种方法具有广泛的代表性

2.局限性

（1）权威人士的意见影响他人的意见

（2）有些专家碍于情面，不愿意发表与其他人不同的意见

（3）出于自尊心而不愿意修改自己原来不全面的意见

（4）德尔菲法的主要缺点是过程比较复杂，花费时间较长

考点 3 失效模式影响和危害度分析法★

一、定义

按规则记录系统中所有可能存在的影响因素，分析每种因素对系统的工作及状态的影响，将每种影响因素按

其影响的严重度及发生概率排序，从而发现系统中潜在的薄弱环节，提出可能采取的预防措施，以消除或减

少风险发生的可能性，保证系统的可靠性。

是一种自下而上的分析方法，可用来分析、审查系统的潜在故障模式。

二、适用范围

适用于对失效模式、影响及危害进行定性或定量分析，还可以为其他风险识别方法提供数据支持。

三、步骤

1、失效模式分析

2、失效影响分析

3、失效危害度分析

4、列出一份失效模式、失效机制及其对系统影响的清单

四、优点和局限性

1、优点

（1）广泛适用于人力、设备和系统失效模式，以及硬件、软件和程序

（2）识别组件失效模式及其原因和对系统的影响，同时用可读性较强的形式表现出来

（3）通过在设计初期发现问题，从而避免了开支较大的设备改造

（4）识别单点失效模式以及对冗余或安全系统的需要

2、局限性

（1）只能识别单个失效模式，无法同时识别多个失效模式

（2）除非得到充分控制并集中充分精力，否则研究工作既耗时且开支较大

考点 4 流程图分析法 ★★

一、定义

流程图分析法是对流程的每一阶段、每一环节逐一进行调查分析，从中发现潜在风险，找出导致风险发生的

因素，分析风险产生后可能造成的损失以及对整个组织可能造成的不利影响。

二、适用范围

通过业务流程图方法，对企业生产或经营中的风险及其成因进行定性分析

三、实施步骤



1.根据企业实际案例绘制业务流程

2.识别流程图上个业务节点的风险因素，并予以重点关注

3.针对风险及其产生的原因，提出监控和预防的方法

四、优点和局限性

1、优点

（1）是识别风险最常用的方法之一

（2）清晰明了，易于操作，且组织规模越大，流程越复杂，流程图分析就越能体现出优越性。通过业务流程

分析，可以更好地发现风险点，从而为防范风险提供支持。

2、局限性

该方法使用效果依赖于专业人员的水平。

【单选题】甲公司是一家白酒生产企业。为了进一步提高产品质量，甲公司通过图表形式将白酒生产按顺序

划分为多个模块，并对各个模块逐一进行详细调查，识别出每个模块各种潜在的风险因素或风险事件，从而

使公司决策者获得清晰直观的印象。根据上述信息，下列各项中，对甲公司采取的风险管理办法的描述错误

的是（ ）。

A.该方法的优点是简单明了易于操作

B.该方法的使用效果依赖于专业人员的水平

C.该方法适用于组织规模较小、流程较简单的业务风险分析

D.该方法可以对企业生产或经营中的风险及其成因进行定性分析

答案：C
解析：“甲公司通过图表形式将白酒生产按顺序划分为多个模块，并对各个模块逐一进行详细调查，识别出每

个模块各种潜在的风险因素或风险事件，从而使公司决策者获得清晰直观的印象”表明甲公司采取的风险管

理技术与方法是流程图分析法。通过业务流程图方法，对企业生产或经营中的风险及其成因进行定性分析。

流程图分析法的主要优点是清晰明了，易于操作，且组织规模越大，流程越复杂，流程图分析法就越能体现

出优越性。局限性主要是该方法的使用效果依赖于专业人员的水平。因此，选项 C 错误。

考点 5 马尔科夫分析法 ★★

一、定义

1.如果系统未来的状况仅取决于其现在的状况，那么就可以使用马尔科夫分析法

2.这种分析通常用于对那些存在多种状态（包括各种降级使用状态）的可维修复杂系统进行分析

3.马尔科夫分析是一项定量技术，可以是不连续的（利用状态间变化的概率）或者连续的（利用各状态的变

化率）

4.马尔科夫分析法更适合于计算机程序

5.马尔科夫分析方法主要围绕“状态”这个概念展开


